Ptiloha €. 1 ZD (Po vyplnéni bude tvofit pfilohu ¢. 1 Smlouvy)

TECHNICKA SPECIFIKACE NABIiDKY

1. Identifikacni udaje zakazky

Oznaceni zakazky

,Konektivita ZS Petra Bezruce”

Zadavatel zakazky

Mésto TFinec, Jablunkovska 160, 739 61 Trinec, IC: 00297313

2. Zakladni identifikacni udaje o uchazeci

Nazev:

Sidlo/misto podnikani:

IC/DIC:

Osoba opravnéna jednat za
uchazece:

Kontaktni osoba:

Tel.:

E-mail:

3. Technicka specifikace nabidky

Parametr

Minimalni hodnoty pozadované zadavatelem

Uchaze¢ musi splnit tyto poZadavky beze zbytku.

Vase nabidka:

uvedte blizsi parametry Vasi nabidky —
zda spliuje pozadavek, technické
parametry, nazev produktu, vyrobce,
typové oznaceni, modelové oznaceni, tam
kde je to relevantni

Security Gateway PRO, EU - 1 ks

WAN — SFP/RJ45 2x Gigabit
LAN — RJ45 2x Gigabit
Propustnost 1Gbps/port
Sprava pres centralni software / dohledani
provozu, pfipojeni, vytizeni
CLI ovladani

Podpora VLAN

Aktivni FIREWALL
Provedeni RACKmount
Procesor min. DUAL CORE
RAM min. 2GB

LED indikace

Switch US-48-500W, L2 - 5 ks

24x Gbps port

2x SFP+ 10Gbps port

POE+ min. 500W

Sprava pres stejny centralni software jako
Brana/Firewall

Podpora VLAN

Provedeni RACKmount

LED indikace




Ptiloha €. 1 ZD (Po vyplnéni bude tvofit pfilohu ¢. 1 Smlouvy)

UC-CK - Controller, Cloud Key, HW - 1 ks

AC PRO 1750 Mbps AP/Hotspot 2,4/5 Ghz, 802.11ac,
MIMO - 25 ks

e Operacni mod AP

e Frekvence 2,4GB/5GB

e Normy 802.11a/b/g/n/AC

e MULTISSID

e Sprava pres stejny centrdlni software jako
Brana/Firewall

o Sifrovani WEP,WPA-PSK, WPA — Enterprise
(WPA/WPA2, TKIP/AES)

e LAN PORT 2x RJ45 — 1Gbps

e Napajeni POE 48V

e Shoda CE/FCC/IC

e LED indikace

Switch 16 XG - 12x SFP+, 4x 10Gbit LAN, 36W - 1ks

Single-Mode opticky modul SFP+, 10Gbit - sada 2
kusl - 5 ks

Nasténny rozvadéc jednodilny 15U 600x595 - 2 ks

Stojanovy rozvadéc 22U 600x600, plech.dvefe - 1 ks

NAS Server (2, 41G/ 4GB RAM/ 4xSATA), Rack
provedeni - 1 ks

HDD 4TB NAS 128MB SATAIII 7200r - 2 ks

Zprovoznéni, montdz centrdlniho smérovace,
switchd, firewallu

Kabel CAT 6 LSOH Sitka pasma:min 250 MHz - 2400
m

Elektroinstalacni lista 16x16 - 150 m

Elektroinstalacni lisSta 40x40 - 80 m

Datova zasuvka - 40 ks

keystone cat6 - 80 ks

Patch panel 24p. CAT6 1U,4x6 LSA, 19“ -5 ks

Montazni prace, taZzeni kabell, zapojeni zasuvek

Montaz do rozvadéce, 1U - 4ks

ZataZeni optického kabelu do ochranné trubky, tézce
dostupna mista - 50 m

ZataZeni optického kabelu do ochranné trubky - 200
m

Priraz obvodové zdi do priméru 50 mm do tl. 1 cm,
vC. utésnéni - 2 ks
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Prdraz do pr. 16 mm v délce do 1000 m - 2 ks

Svar opt. vldkna - 24 vl.

Méreni optického kabelu PM, OTDR - obé vinové
délky, véetné protokoll a vyhodnoceni - 12 vl.

Opticky kabel 12 vl. - SM - 300 m

Optickd vana 1U - 12 pozic- 4 ks

Adaptér SC/APC - 2m - 24 ks

Pigtail SC/APC - 2m - 24 ks

Material - lista 40x20 - 50 m

Materidl - vrapovka FML - 200 m

Material - parchcord SC/APC - SC/APC - duplex -
9/125-12 ks

ochrana svaru - 24 ks

Celkovy soulad a standard konektivity

Nabidka je v souladu s technickym popisem
pozadovaného reseni, ktery je uveden dale v této
priloze, a umoini dosazeni vSech cilovych
parametrq, které jsou v tomto popise uvedeny.

Zajisténi vnitfni konektivity Skoly musi splfiovat
Standard konektivity Skol Integrovaného
regionalniho operacniho programu - viz popis v dalsi
Casti této prilohy.

Ostatni pozadavky

Bezpecnostni | Musi vyhovovat vsem platnym
predpisy bezpecnostnim normam a
predpisim.

Doprava a Soucdsti dodavky bude doprava,
manipulace vyloZeni/sloZeni, manipulace,
dopraveni zboZi do uréenych

uceben.
MontdzZ a Soucdsti dodavky bude montaz,
instalace u instalace, konfigurace, uvedeni do
objednatele | provozu doddvaného zboZi vietné
véetné vSech potiebnych praci.
uvedeni do Soucdsti dodavky bude zapojeni
provozu vsech prvkl do relevantnich skolnich

siti, odzkouseni vsech funkci.
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Podpis, razitko
Titul, jméno, pfijmeni
TECHNICKY POPIS POZADOVANEHO RESENIi

Technické parametry vychoziho a cilového stavu 3kolni sitové infrastruktury ZS Petra
Bezruce

Aktuadlni stav konektivity

Pfipojeni do WAN — nyni v pocitacové u¢ebné — modem spolecnosti Nej TV, a.s.

LAN v ucebné feSena 24x 100Mbit — Cat5 - vice neZ deset let stara kabelaz.

Dale do nékterych uceben vedou kabely Cat5 — jeden kabel na 2 RJ45 zasuvky, degradace sité.

Po Skole jsou malé switche 5/8port zajistujici moznost pfipojeni do sité LAN.

Wifi sit je tvofena osmi pfistupovymi body, které jsou zabezpeceny jen WPA2 heslem bez mozZnosti
zaznamenani o pfipojeni.

Skola ma k dispozici linux doménovy server, ktery podle ptihlaseni pFidéluje opravnéni ke sdilenym
slozkam. Na serveru bézi také www stranky skoly a probiha zdlohovani dokumentd.

Navrhované rfeseni

Navrh topologie sité > Metalicky propoj Caté
L Opticky propaj singlemode

v Intemet UBNT AC PRO 1750 Mbps AP/Motspot 2,475 Ghz, 802.11ac, MIWMO
( Y datowych zasuvkach
R1: 0, 16,18,21,22,24 25 26,27 28,30,34 36
R2: 245675810,11,12,18
Ra: 43
Wodern NejTV, 5.ro

UBN"I""U niFi Security Gateway PRO, EU

R
N L,
A 7 UBNT UC-CK - UniFi Controller, Cloud Key
UniFi Switch 168 XG - 124 5FP+, 4% 10Ghit LAN, 36
UBNT UniFiSwitch U 5-48-5004 [ Datova zasuvka 1.1AB-1.16AB — poéitacova ucebna
UBMT UniFiSwitch U 5-48-500W [ e Datova zasuvka 1.17AB-1.38AB — sit 1PP+1NP
N
—/ Linux Samba Domain Server
NAS Server QNAP TS5-453U (2, 415/ 4GB RAM/ dxSATA)
R2
UBNMT UniFiswitch U S-45-500W - Datova zasuvka 2.1AB-2.17AB — sit' 2NP+3NFP
LI | | )
UBMT UniFiSwitch U 5-48-500W | ——— Datova zasuvka 3.1AB-3.17AB — sit' MS

Pfripojeni do WAN — modernizace spolecnosti Nej TV, a.s. na pfipojeni optikou véetné podpory
protokolu IPv6 (FeSeno mimo projekt)

Zajisténi monitoringu IP, datovych tok( pomoci hardwarového firewallu na drovni LAN i WAN.
(centralni databaze identit AD, logovani pristup do sité)
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Splnéni parametrld projektu: minimalni konektivita stanic 100Mbps, minimalni konektivita NAS a
serveru 1Gbps, patefni rozvody mezi budovami pomoci opticky vlaken, Aktivni prvky spliujici
parametry projektu. Podpora 802.1Q VLAN, podpora 802.1X, podpora radius based MAC autentizace

WI-FI splfiujici parametry projektu:

soucasna funkce AP v pasmu 2,4 a 5 Ghz, multi SSID, PoE, WPA2, ACL, centralizovana architektura

spravovana jednotnym software hardwarového firewallu.

Pfipravenost pro projekt eduroam.cz
NAS: pro feSeni podpory:
1. vzdaleného pfristupu VPN,

2. Zabezpeceni pfistupovych protokoll (SSL/TSL) webovych stranek skoly

3. centrdlni spravy a auditu ICT
uzivatelské podpory, princip ITIL — HelpDesk

Cilovy stav konektivity dle standardu IROP

a) Konektivita Skoly k vefejnému internetu (WAN)

Parametr dle standardu Zpusob naplnéni parametru

podpora monitoringu a logovani NAT (RFC 2663) provozu za
ucelem dohledatelnosti vefejného provozu k vnitfnimu
zafizeni

Regeno vramci projektu pofizenim nového
firewallu a NAS serveru.

logovani pFistupu uZivateld do sité umoznujici dohledani
vazeb IP adresa — Cas — uZivatel, a to vCetné oSetreni v pfipadé
sdilenych uceben (pracovnich stanic apod.)

Regeno vramci projektu pofizenim nového
zafizeni pro spravu pfistupu do sité a NAS
serveru s mozZnosti centralni spravy
prostiednictvim jednoho SW.

podporujici
rozhrani musi

sitové zafizeni rate limiting, antispoofing,
ACL/xACL, obsahovat vsechny potfebné
komponenty a licence pro zajisténi fadné funkcionality

Regeno vramci projektu pofizenim nového
zafizeni pro spravu pfistupu do sité.

zafizeni umoznujici kontrolu http a https provozu, kategorizaci
a selekci obsahu dostupného pro vybrané skupiny uZivatel
(ucitel, Zak), blokovani neZadoucich kategorii obsahu,
antivirovou kontrolou stahovaného obsahu

Bude splnéno pofizenim nového firewallu
s odpovidajicimi parametry/funkcemi.

moznost snadné/automatické rekonfigurace ACL/FW na
zakladé identifikovanych atok

Regeno vramci projektu pofizenim nového
zafizeni pro spravu pfistupu do sité.

b) Vnitini konektivita Skoly (LAN)

Parametr dle standardu Zpusob naplnéni parametru

Povinné minimalni bezpeénostni parametry (bez ohledu na typ sitového p¥ipojeni)

Monitorovani IP (IPv4 a IPv6) datovych tok( formou exportu
provoznich informaci o prenesenych datech v ¢lenéni
minimalné zdrojova/cilova IP adresa, zdrojovy/cilovy TCP/UDP
port (i ICMP typ) - RFC3954 nebo ekvivalent (napf. NetFlow)
— systém pro monitorovani a sbér provozné-lokacnich udajl
minimalné na drovni rozhrani WAN, idedlné i LAN) a to bez

Regeno vramci projektu pofizenim nového
zafizeni pro spravu pfistupu do sité.
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negativnich vlivll na zatéZ a propustnost zafizeni s kapacitou
pro uchovani dat po dobu minimalné 2 mésicl

Povinné FteSeni systému spravy uZivateld (Identity
Management), tj. centrdlni databaze identit (LDAP, AD, apod.)
a jeji vyuZiti pro autentizaci uzivatell (Z4ci i ucitelé) za ucelem
bezpecéného a auditovatelného pfristupu k siti, resp. sitovym
sluzbam.

Regeno vramci projektu pofizenim nového
zafizeni pro spravu pfistupu do sité a NAS
serveru s moznosti centralni spravy
prostiednictvim jednoho SW.

logovani pfistupu uZivateld do sité umozZnujici dohledani
vazeb IP adresa — ¢as — uzivatel

Refeno vramci projektu pofizenim nového
NAS serveru.

Povinné minimalni parametry v oblasti pevné LAN

Minimalni konektivita stanic a dalSich koncovych zafizeni
100Mbit/s fullduplex

Bude instalovana kabeldz typu CAT 6 LSOH
SiFka pasma:min 250 Mhz a novy switch.

Strukturovana kabeldZz pro pfipojeni pracovnich stanic a
dalsich zafizeni (tiskarny, servery, AP,...)

Bude instalovadna kabelaz typu CAT 6.

Minimalni konektivita server(, aktivnich sitovych prvka,
bezpecnostnich zafizeni, NAS 1Gbit/s fullduplex

Refeno vramci projektu pofizenim nového
switche.

Patefni rozvody mezi budovami varedlu realizovany
prostfednictvim  optickych, metalickych vldken popf.
bezdratovymi spoji v licencovaném pasmu (povoleni CTU)

Rozvody budou realizovdny prostfednictvim
optickych a metalickych vldken (kabeld).

Aktivni prvky (centrdlni smérovace a centralni prepinace; L2 i
L3)! s neblokujici architekturou p¥epinaciho subsystému (wire
speed), podpora 802.1Q VLAN, podpora 802.1X, radius based
MAC autentizace,...

Bude pofizen novy firewall a switch.

Povinné minimalni parametry v oblasti bezdratovych siti (wifi)

Podpora mechanismu izolace klient(

Zabezpeci nové zatizeni pro spravu pristupu do
sité

Navrh topologie wifi sité a analyza pokryti signalem pocitajici
s konzistentni Wi-Fi sluzbou v pfislusnych prostorach skoly a
s kapacitami pro provoz mobilnich zafizeni pedagogického
sboru i studentd

Viz navrh topologie. Signalem wi-fi bude
pokryta celda budova skoly. Konzistence bude
dosazeno prostrednictvim nového zafizeni pro
spravu pfistupu do sité.

Centralizovana architektura spravy wifi sité (centralni radic,
centrdlni management, tzv. thin access pointy, popt. alespon
konfiguraci s podporou
roamingu mezi

centrdlni  feSeni  distribuce
automatického rozlozeni zatéze klientq,
spravované access pointy a automatickym ladénim kanall a

sily signalu véetné detekce a reakce na non-Wi-Fi ruseni)

Zabezpeci nové zatizeni pro spravu pristupu do
sité

Podpora protokolu IEEE 802.1X resp. ovéfovani uZivatell
oproti databazi (¢t pres protokol radius (napf. LDAP, MS AD
)

Bude zajiSténo prostrednictvim nového NAS
Serveru.

Podpora standardu IEEE 802.11n a pfipadné novéjsich (ac, ad),
soucasna funkce AP v pasmu 2,4 a 5 GHz

Budou zabezpecovat nové AP.

1 PoZadavek se tykd prvkd, pres které je veden veskery provoz, resp. jde o centrdlni prvky. Podruzné prepinace (chodbové, oc¢ebnové) musi

splriovat pouze poZadavek na neblokujici architekturou prepinaciho subsystému
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Podpora WPA2, PoE, multi SSID, ACL pro filtrovani provozu

Budou zabezpecovat nové AP.

Doporucené parametry

Minimélné pasivni zapojeni’> do federovaného systému
eduroam (www.eduroam.cz). Optimalné aktivni zapojeni do
mezinarodni

systému eduroam, pro zajisténi narodni i
mobility Zaka a uciteld.

Bude hardwarové pripraveno z komponent
projektu.

3) Dalsi bezpecnostni prvky

Parametr dle standardu Zpusob naplnéni parametru

Identity management systémy (IDM) — systém spravy identit, fizeni
Zivotniho cyklu uZivatelU, integrace do provoznich a bezpecnostnich
systému

Umozni novy NAS server.

Centralizovany autentizacni systém napojeni na systém spravy identit
(napf. na bazi LDAP, AD, studijni a personalni agendy apod.)

Umozni novy NAS server.

Reseni docasnych pFistupl (hosté, brigddnici, praktikanti, zakonni
zastupci, externi subjekty, blokace wifi v uréitém case)

Umozni nové zafizeni pro spravu
pristupu do sité (Cloud key)

Federované sluzby autentizace a autorizace (vCetné aktivniho
zapojeni do narodnich vzdéldvacich federaci a zpfistupnéni jejich
sluzeb)

Bude hardwarové pfipraveno.

Systémy nebo zafizeni pro sledovani infrastruktury sité a sledovani IP
provozu sité (umoznujici funkce RFC 3954 nebo ekvivalent (NetFlow))

Refeno vramci projektu pofizenim
nového zafizeni pro spravu pfistupu do
sité (Cloud key)

Systémy schopné detekovat nelegitimni provoz nebo sitové anomalie

Umozni nové zafizeni pro spravu
pfistupu do sité (Cloud key)

Systémy vyhodnocovani a spravy udalosti a bezpecnostnich incident(
(log management, incident management)

Umozni novy NAS server.

Systémy pro monitorovani funkénosti sitové a serverové

infrastruktury (napf. Nagios / Icinga)

Umozni novy NAS server.

Systémy uZivatelské podpory naplnujici principy ITIL (HelpDesk,
ServiceDesk)

Umozni novy NAS server.

Nastroje pro centralni spravu a audit ICT prostredkl

Umozni novy NAS server.

Systémy zalohovani a obnovy dat serverové infrastruktury

Umozni novy NAS server.

Systémy pro antivirovou ochranu zafizeni, antispamovou ochranu
postovnich serverd

Umozni novy NAS server.

Zabezpeceni pristupovych protokoll (SSL/TLS) sluzeb (napf. emailové
sluzby, webové servery, studijni a ekonomické agendy) atp.

Umozni novy firewall.

Podpora vzdaleného pfistupu (VPN)

Umozni novy NAS server.

2 Pasivnim zapojenim se rozumi poskytovdni sluZeb sité eduroam na drovni poskytovatele zdroji — viz.

http://www.eduroam.cz/ _media/cs/cz_roam policy v2.0.pdf
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