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Uvob

Ministerstvo kolstvi, mladeZe a télovychovy (déle jen ,, MSMT*) publikovalo Standard konektivity kol
(dale také ,Standard”), ktery je dostupny na webovych strankach https://edu.cz/digitalizujeme.
Standard definoval zadkladni technicka kritéria cilového stavu skolni sitové infrastruktury a pfijatelnosti
aktivit projektl napliujici pozadavky na Skoly v 21. stoleti, mj. i strategicky cil IROP 4.1 v oblasti
zajiSténi vnitfni konektivity Skol a pfipojeni k internetu — rozvoj vnitini konektivity v prostorach skol
a Skolskych zafizeni a pfipojeni k internetu?.

Dokument Prokdzdni a kontrola naplnéni Standardu konektivity skol je jednou ze tfi metodickych
pomucek pro skoly, které maji za cil pomoci jim se orientovat v problematice digitalni infrastruktury
Skoly. Jedna se o dokument pro viechny Skoly/pfijemce, které maji prokazat naplnéni parametr(
uvedenych ve Standardu. Je spiSe technického razu a slouzi pro administrativni Ucely, proto je urcen
pro manazery projektl nebo spravce/administratory IT. U kaZzdého z parametr( Standardu je uvedeno,
jakym zplGsobem by mél prijemce prokazat jeho naplnéni. U parametrd, u kterych je to smyslupiné, je
uveden i zplQsob pfipadného ovéreni na misté.

Nezapomeiite se na své cesté k digitalizaci Skoly podivat i na dva dalSi metodické materidly
a dalsi zdroje z edu.cz/digitalizujeme:

® Privodce ke Standardu konektivity Skol blize vysvétluje problematiku digitalni
infrastruktury Skoly, proc je potteba ji kvalitné a funkcné zajistit a jak to udélat. Dokument
je uréen pro freditele, ICT koordinatory, spravce IT i zfizovatele. Dostupné na:
https://www.edu.cz/digitalizujeme/standard-konektivity-skol#pruvodce

® Bezpecna digitalni infrastruktura skoly predstavuje zakladni principy, postupy a dopo-
ruceni v oblasti kybernetické bezpecnosti pro skoly. Dokument je urcen pfedevsim IT
spravcdm ¢ administratordm. Dostupné na: https://www.edu.cz/digitalizujeme/

bezpecna-skolni-ict-infrastruktura/

® Bezpecna Skolni ICT infrastruktura — edukacni videa — dostupnd na https://www.edu.cz/
digitalizujeme/bezpecna-skolni-ict-infrastruktura/

® |T sprava — Prirucka ke spravé ICT ve Skole a pfiklady dobré praxe (rozhovory i videa) —
dostupné na https://www.edu.cz/digitalizujeme/it-sprava/.

Nevite, jak si Vase $kola stoji na poli digitdlni infrastruktury? Zda je dostatecna, funkéni a bezpeénd?
Obratte se na specializované IT guru, ktefi Vam radi pomohou a zdarma provéfi stav digitalni
infrastruktury vasi skoly. Vice informaci naleznete na https://www.edu.cz/digitalizujeme/it-guru/.

1 Viz Programovy dokument IROP 2021-2027 (https://irop.mmr.cz/cs/irop-2021-2027/dokumenty)
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Dalsi informace o metodické podpore naleznete na
https://www.edu.cz/digitalizujeme/metodicka-podpora/.

V pfipadé dotazli nas kontaktujte na digitalizujeme@msmt.cz.

Véfime, Ze Vam tento dokument a daldi metodickd podpora poskytnutd MSMT a Narodnim
pedagogickym institutem CR na cesté digitalizace Va$i $koly pom(iZe a bude pro Vas inspirativni.
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1. KONEKTIVITA SKOLY K VEREJNEMU INTERNETU
(WAN)

1.1. OBECNY POPIS

IM

Pro zakladni zpUsobilost projektu naplnujiciho opatfeni ,vnitini konektivita Skol“ musi
pfislusna Skola zajistit kvalitni pfipojeni ke sluzbam vefejného internetu, a to i v pfipadé, ze
vybaveni pro pfipojeni k internetu neni predmétem projektové zadosti.

Za toto pfipojeni je povazovdno zajisténi konektivity splfiujici nasledujici parametry v dobé
ukonceni realizace a v pribéhu udrZitelnosti projektu.

1.2. POVINNE PARAMETRY PROJEKTU:

1.2.1. Sife pasma (bandwidth) odpovidajici 0,25 Mbps/74k ¢i student? nebo 0,5 Mbps/koncové
uZivatelské zafizeni®* a zaroven takova §itka pasma, kterd neomezuje provoz zafizeni
a uzivatel®. Site pasma se vztahuje na pocet z4k(/student(i/koncovych uZivatelskych
zafizeni v budové/aredlu, kde se projekt realizuje.

Priklad: Urcuje podle poctu Zakl nebo podle poctu koncovych zafizeni. Napf¥. pokud ma
Skola 100 z4kd a 40 koncovych uZivatelskych zafizeni, Sitka pasma musi byt bud' 25 Mb/s
(dle poctu zakl) nebo 20 Mb/s dle poétu koncovych zatizeni. V obou pripadech vsak
plati, Ze Sifka pdsma neomezuje provoz zafizeni a uZivateld.

Prokazani:
® Prilemce si  ovéfi Sifi  pasma napriklad nastrojem na  webu
www.standardkonektivity.cz® a doloZi export vysledku nebo

® prijemce doloZi smlouvu s poskytovatelem konektivity, kterd musi byt nastavena

tak, aby poskytovana Sife pasma neomezovala bézny Skolni provoz, pfijemce dolozi
smlouvu nebo

® pfijemce slovné popiSe a vypocitd, Ze v ramci jeho parametrl (pocet
studentd/zakd, pocet pocitadl, pocet zafizeni pfistupujicich k internetu) dané
pfipojeni nijak neomezuje provoz zatizeni a uzivateld.

2 Pocet zaka/studentu je definovany celkovym poc¢tem zakd/studentd skoly.

3 Koncové uzivatelské zafizeni je pocitacovy systém, ktery je aktivné vyuZivan uZivatelem (napf. zakem, studentem nebo
zaméstnancem skoly) ke vzdéldvacim ¢i pracovnim ucelim (typicky pocitac, notebook, tablet apod.).

4 Metrika vhodna typicky pro skoly bez mobilnich popf¥. BYOD zafizeni

5 Definovano jako saturace Sitky padsma pfipojeni k vefejnému internetu, kterd ani ve $pickdch nedosahne, a to ani kratkodobé 100 %.

6 Dalsi weby, na kterych lze $ifi pdsma ovéfit, jsou: https://speedtest.cesnet.cz/ ¢i https://netmetr.cz.
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1.2.2. Vlastni nebo poskytovatelem pridélené verejné IPv4 adresy.
Prokazani:
®  Pfijemce ovéfi ndstrojem na webu www.standardkonektivity.cz’ a doloZi export
vysledku a zaroven

® prijemce doloZi smlouvu s poskytovatelem konektivity.

1.2.3. Zajisténi monitoringu a logovani NAT (RFC 2663) provozu za Ucelem dohledatelnosti
vefejného provozu k vnitfnimu koncovému zafizeni v minimalni délce 3 mésicd.
Prokazani:
® Pfijemce doloZi nastaveni logovani pozadovanych zdznamU ze zafizeni a zaroven

popiSe, jaky mechanismus logovani pouziva (jak loguje a jak dlouho uklada
zaznamy).

Ovéfeni na misté:
® V pfipadé provéreni na misté bude pfivoldn technik a kontrolor ovéfi, Ze pfijemce
uklada logy po deklarovanou dobu (namatkovy zaznam logu).

1.2.4. Sitové zafizeni podporujici rate limiting, antispoofing, access listy — zafizeni musi
obsahovat vSechny potfebné komponenty a licence pro zajisténi radné funkcionality.
Prokazani:
® Pfijemce slovné popiSe potfebné komponenty a licence pro zajisténi fadné

funkcionality a zaroven

® pfijemce dolozi smlouvu, ze které bude patrnd podpora rate limitingu,
antispoofingu, access listy, nebo

® datasheet (produktovy list) zafizeni, ze kterého bude splnéni parametru patrné.

1.2.5. Schopnost snadné/automatické rekonfigurace pravidel firewallu (access listd) na
zakladé identifikovanych utoka.
Prokazani
® Prijemce slovné popiSe potfebné komponenty a licence pro zajisténi radné
funkcionality a zaroven

® prilemce doloZzi smlouvu s dodavatelem, ze které bude patrnd podpora
pozadované funkce nebo

® datasheet (produktovy list) zafizeni, ze kterého bude splnéni parametru patrné.

7 Pfipadné na https://www.dnssec.cz/
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Priklad slovniho popisu:

® Vpripadé utoku, ktery detekuje firewall, router reaguje. Zdrojova IP adresa
utocénika je vloZena do Access listu Utocnikd. Ve firewallu je pfipraveno pravidlo,
které vSechny pokusy o pfistup z adres utocnikd blokuje.

1.2.6. Zajisténi sifrovaného pristupu (SSL/TLS) a podepsani DNSSEC domén pro sluzby skoly
dostupné online (napf. emailové sluzby, webové servery, studijni a ekonomické agendy
atp.).

Prokazani:
®  Prijemce doloZi nastaveni domén ze svych systémd, ze které bude patrna podpora
ifrovaného pristupu (SSL/TLS) a podepsani DNSSEC domén nebo

® pfijemce dolozi smlouvu s poskytovatelem domén, ze které bude patrna podpora
Sifrovaného pristupu (SSL/TLS) a podepsani DNSSEC domén nebo

® pfijemce doloZi export zonline wvalidatord  https://dnssec-analyzer.
verisignlabs.com nebo https://www.dnssec.cz/ (v pfipadé ¢eské domény).

1.2.7. Validujici DNSSEC resolver na strané skoly, nebo poskytovatele konektivity, nebo
otevienym DNSSEC validujicim resolverem;
Prokazani:
®  Pfijemce ovéfi nastrojem na webu www.standardkonektivity.cz® a doloZi export
vysledku nebo

® prijemce doloZi smlouvu s poskytovatelem konektivity, ze které splnéni parametru
vyplyva.

Ovéfeni na misté:
® Kontrolor se pfipoji zafizenim do sité a prfipoji se na stranky
www.standardkonektivity.cz.

1.2.8. Software a firmware je aktualizovan po dobu udrzitelnosti projektu, jsou-li aktualizace
k dispozici.
Prokazani:
®  Prijemce popiSe systém aktualizace koncovych pocitacovych systém( a softwaru.
Uvede, zda jsou aktualizace k dispozici. Pokud aktualizace nejsou k dispozici,
uvede, kterého softwaru a firmwaru se to tyka.

Ovéfeni na misté:
®  Kontrolor na misté ovéri verzi softwaru vici vydanym aktualizacim u vyrobce.

8 Pfipadné na strance https://www.dnssec.cz/
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1.2.9. Poskytovatel konektivity je schopen zajistit kontaktni bod pro komunikaci, trvaly
monitoring dostupnosti konektivity, realizovat blokovani nezadouci komunikace
zahlcujici nebo jinak omezujici konektivitu a systémy skoly na strané poskytovatele na
zakladé pozadavku skoly.

Prokazani
® Pfijemce dolozi smlouvu s poskytovatelem konektivity dokladajici naplnéni
parametru nebo

® prilemce doloZzi prohlaseni poskytovatele konektivity dokladajici naplnéni
parametru.

1.3. DOPORUCENE PARAMETRY PROJEKTU:

Nad ramec téchto povinnych parametr( je dale doporuceno v projektu realizovat:

1.3.1. Symetrické pfipojeni (zajisténi konektivity) bez agregace a omezeni, doporucujeme
postupné smeérovat ke kapacité konektivity 1Gbps.
Prokazani:
® Pfijemce splnéni parametru ovéfi napriklad nastrojem na webu
www.standardkonektivity.cz® a doloZi export vysledku.

1.3.2. PIna podpora pfipojeni do verejného internetu pres protokol IPv4 i IPv6, véetné zajisténi
dostupnosti online sluzeb Skoly na IPv6 adresach.
Prokazani:
®  Pfijemce ovéfi nastrojem na webu www.standardkonektivity.cz' a doloZi export
vysledku a zaroven

® pfijemce doloZi smlouvu s poskytovatelem konektivity dokladajici naplnéni
parametru spole¢né s doprovodnym XML otiskem databdze RIPE.

1.3.3. Poskytovatel konektivity je schopen zajistit funkci systému incident response,
monitoring a aktivni notifikaci anomalii sitového provozu, zamezeni podvrieni
zdrojovych IP adres (anti-spoofing), funkci pro blokovani neZadouci komunikace
zahlcujici nebo jinak omezujici konektivitu a systémy Skoly pro zamezeni zahlceni linky
(napt. RTBH, FlowSpec, sluzby AntiDDoS feseni), detekci a zamezeni amplifikacnich
utokd, zabezpecdeni smérovani sitového provozu pomoci RPKI a konfigurace odmitnuti
nevalidnich prefix(.

9 Dalsi weby, na kterych Ize Siti pasma ovérit, jsou: https://speedtest.cesnet.cz/ ¢i https://netmetr.cz.
10 Ptipadné i https://www.dnssec.cz/
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Prokazani:

Pfijemce doloZi smlouvu s poskytovatelem konektivity dokladajici naplnéni
parametru nebo

pfijemce doloZi prohlaseni poskytovatele konektivity dokladajici naplnéni
parametru.

1.3.4. Antivirova kontrola internetového provozu.
Prokazani:

Pfijemce dolozi fakturu, licenci nebo datasheet (produktovy list) zafizeni
zabezpecdujici antivirovou kontrolu internetového provozu a dudkaz (napf.
printscreen) o aktivaci této funkcionality nebo

pfijemce doloZi prohlaseni poskytovatele konektivity dokladajici naplnéni
parametru.
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2. VNITRNi KONEKTIVITA SKOLY (LAN A WLAN)

2.1. OBECNY POPIS

Vnitfni sitové prostredi Skoly potizované v ramci projektu muize byt rfeseno pevnou siti,
bezdratovou siti nebo kombinaci téchto technologii. Pfipojeni je nutné zajistit v prostorach
dotcenych hlavnim projektem, rovnéz je mozné pokryt ostatni prostory Skoly, véetné chodeb,
jidelen, internatu a dalSich Skolskych zafizeni. Potfebnost a Uéelnost takového pokryti musi
byt odlivodnéna ve studii proveditelnosti.

2.2. POVINNE PARAMETRY PROJEKTU (BEZ OHLEDU TYPU SITOVEHO
PRIPOJENI):

2.2.1. Systém spravy uzivatel( (Identity Management), tj. centralni databaze identit (LDAP, AD

apod.) a jeji vyuZiti pro autentizaci uZivatell (Zaci i ucitelé) za Géelem bezpecného

a auditovatelného pfistupu k siti, resp. sluzbam. Vyuzivani jednoho uctu vice uzivateli

neni povoleno (vyuZivani tzv. anonymnich Gcta).

Prokazani:

® Prijemce popise, jak je tento parametr naplnén (zejména to, Ze je dosazeno
bezpecného a auditovatelného pfistupu k siti, resp. sluzbam, a to, jakym zplisobem
je oSetfeno zamezeni vyuzivani tzv. anonymnich uctl) nebo

® pfijemce doloZi vnitfni predpis (napf. smérnici) zajistujici naplnéni parametru.

2.2.2. logovani pfistupu uzivatell do sité umoznujici dohledani vazeb IP adresa — cas-
pocitacovy systém??,
Prokazani:
® Pfijemce dolozZi nastaveni logovani pozadovanych zaznam( ze zafizeni a popise,
jaky mechanismus logovani pouziva (jak loguje a jak dlouho uklada zaznamy)
a zaroven

® pfijemce doloZi vnitfni predpis (napf. smérnici) zajistujici naplnéni parametru.

Ovéfeni na misté:
® Kontrolor na misté ovéfi zplsob logovani do pocitacového systému.

® Kontrolor na misté ovéri, Ze prijemce ukladd logy po deklarovanou dobu
(namatkovy zaznam logu).

11 Pocitacovy systém je kazdy prvek informacnich a komunikacnich technologii vyuZivajici pro svoji ¢innost jak hardware, tak
software. Pro Ucely standardl jsou rozliSovana: 1. koncova uzivatelska zafizeni (napf. osobni pocitace, notebooky, tablety, mobily
aj.) a 2. servery, sitové prvky, datova ulozisté apod.
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2.2.3. Systémy zalohovani a obnovy dat serverové infrastruktury.
Prokazani:
® Prijemce popiSe, jak je tento parametr naplnén (zejména popiSe technologie
a procesy pro zalohovani a obnovu dat) nebo

® pfijemce doloZi vnitfni pfedpis (napf. smérnici) zajistujici naplnéni parametru.

2.2.4. Systémy pro antivirovou ochranu pocitacovych systémi, antispamovou ochranu
postovnich server(.
Prokazani:
® Pfijemce dolozi fakturu nebo cestné prohldseni dodavatele prokazujici ndkup
sluzby pro antivirovou ochranu poditacovych systémi a antispamovou ochranu
postovnich server( a zaroven

® prijemce popiSe, jak je tento parametr naplnén (zejména popise, zda je v organizaci
nasazena centrdlni sprava antivirového programu, pokud ano, jakd data ukazuje,
dale, jak casto je antivirova ochrana aktualizovana, jaké hrozby byly detekovany,
jaka je platnost licence apod.) nebo

® pfijemce dolozZi vnitfni predpis (napf. smérnici) zajistujici naplnéni parametru.

2.3. POVINNE PARAMETRY PROJEKTU V OBLASTI PEVNE LAN:

2.3.1. Minimalni konektivita koncovych uzivatelskych zafizeni 1000 Mbps fullduplex.
Prokazani
® Prijemce dolozi datasheety (produktové listy) prokazujici naplnéni parametru
a zaroven prijemce doloZi smlouvy s poskytovatelem/i prokazujici naplnéni
parametru.

2.3.2. Minimalni konektivita servert, aktivnich sitovych prvkd, bezpeénostnich zafizeni (napf.
IPS, IDS, Next Generation Firewall aj.), datovych uloZist (NAS) 1000 Mbps fullduplex.
Prokazani
® Pfijemce doloZi datasheety (produktové listy) prokazujici naplnéni parametru

a zaroven

® prfijemce doloZi smlouvy s poskytovatelem/i prokazujici naplnéni parametru.
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2.3.3. Sitové prvky musi splfiovat nasledujici funkcionality: centrdlni smérovace a centralni
pfepinace (L2 i L3)*? s neblokujici architekturou pfepinaciho subsystému (wire speed),
management, podpora 802.1Q VLAN (moZnost tvorby virtudlnich siti — VLAN), zakladni
bezpecnostni prvky proti zneuZiti pfistupu k siti [napf. MAC based omezeni (port-sec),
802.1X autentizace aj.].

Prokazani
® Prijemce dolozi datasheety (produktové listy) prokazujici naplnéni parametru
a zaroven

® prijemce popiSe, jak je tento parametr naplnén (zejména technické parametry
pouzivaného hardwaru, zejm. zda podporuje vSechny pozadované funkcionality,
jakd je konfigurace jednotlivych sitovych prvkl, jak jsou sitové prvky v praxi
vyuzivany, pfip. ukazka konfigurace na vybraném sitovém zatizeni) nebo

® prijemce dolozi smlouvy s poskytovatelem/i prokazujici naplnéni parametru.

2.3.4. Strukturovana kabeldZ pro pfipojeni pocitacovych systému a dalsich zafizeni (tiskarny,
servery, AP aj.).
Prokazani
® Prijemce dolozi datasheety (produktové listy) prokazujici naplnéni parametru
a zaroven

® pfijemce popise, jak je tento parametr naplnén (zejména popise, jakym zptsobem
je kabeldz strukturovana, jakd kategorie strukturované kabeldze byla pouzita,
pfipadné pfiloZi projekt) nebo

® pfijemce dolozi smlouvy/faktury od dovatele/(, ze kterych bude zfejmé, jaka
kategorie strukturované kabelaze byla pouZita, pfipadné ptilozi projekt.

2.3.5. Paterni rozvody mezi budovami v arealu, kde probiha vyuka nebo pfiprava na ni,
realizovany prostrednictvim optickych viaken nebo metalickych kabeld. Vztahuje se na
budovu/areadl, kde se projekt realizuje.

Prokazani

®  Prijemce popise, jak je tento parametr naplnén (zejména popise, jakym zplsobem
je kabeldz strukturovéna, jaka kategorie strukturované kabeldze byla poufZita,
véetné typu optického vldkna/metalického kabelu, pfipadné pfilozi projekt) nebo

® pfijemce doloZi smlouvy/faktury od dodavatele/(, ze kterych bude zfejmé, jaka
kategorie strukturované kabeldZze byla pouzita a jaky typ optického
vldkna/metalického kabelu byl pouzit, pripadné pfiloZi projekt.

12 Pozadavek se tyka prvkd, pres které je veden veskery provoz, resp. jde o centralni prvky. Podruiné prepinace (chodbové,
uéebnové) musi splriovat pouze pozadavek na neblokujici architekturou prepinaciho subsystému.
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2.4. MINIMALNi PARAMETRY PROJEKTU V PRIPADE RESENI
BEZDRATOVYCH SITi (WLAN):

2.4.1. Navrh topologie Wi-Fi sité a analyza pokryti signdlem pocitajici s konzistentni Wi-Fi
sluzbou v pfislusnych prostorach skoly a s kapacitami pro provoz mobilnich zafizeni
pedagogického sboru i studentd.

Prokazani
® Pfijemce dolozZi smlouvy ¢i jinou dokumentaci prokazujici naplnéni parametru
(ndvrh topologie, projekt, dokumentace o méreni apod. od dodavatele).

Ovéreni na misté:
®  Prijemce ukaze fyzické rozmisténi jednotlivych access pointa.

2.4.2. Zabezpeceni minimalné AES Sifrovanim a standardem WPA2-Enterprise nebo WPA3-
Enterprise, multi SSID, ACL pro filtrovani provozu.
Prokazani
® Prijemce dolozi datasheety (produktové listy) prokazujici naplnéni parametru
a zaroven

® prijemce popiSe, jak je tento parametr naplnén (zejména popiSe konfiguraci
centralniho managementu Wi-Fi siti (security profile) a zda jsou aplikovany
pozadované parametry) nebo

® prijemce dolozi smlouvy s poskytovatelem/i prokazujici naplnéni parametru.

2.4.3. Zajisténivzajemné oddélenych siti pro zaméstnance skoly, Zaky/studenty Skoly a externi
zafizeni (hosty).
Prokazani
® Ptijemce dolozi vnitfni predpis (napf. smérnici) zajistujici naplnéni parametru
a zaroven

® pfijemce popise, jak je tento parametr naplnén (zejména pocet oddélenych siti pro
konkrétni skupiny, jakym zplsobem je zajisténo jejich oddéleni, zda podporuji
VLAN, jaka je konfigurace sitovych prvkl apod.) nebo

® pfijemce doloZzi smlouvy s poskytovatelem/i prokazujici naplnéni tohoto
parametru nebo

® prijemce doloZi datasheety (produktové listy) prokazujici naplnéni parametru.

Ovéfeni na misté
® Kontrolor se na misté pokusi pfipojit k siti Wi-Fi pfijemce jako host.
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2.4.4. Podpora mechanismu izolace uZivatelQ.
Prokazani
®  Prijemce popiSe, jak je tento parametr naplnén (zejména popisSe postup v pripadé
zjisténi incidentu v siti zplsobeného konkrétnim uZivatelem a blokaci daného
uzivatele, zaneseni na black list) nebo

® pfijemce doloZi smlouvy s poskytovatelem/i prokazujici naplnéni parametru nebo
® prijemce doloZi datasheety (produktové listy) prokazujici naplnéni parametru.

Ovéreni na misté
® Prijemce namatkou provede izolaci uzivatele, jeho zaneseni na black list a nasledné
odebrani uzivatele z black listu.

2.4.5. Podpora standardu IEEE 802.11ac (Wi-Fi 5) a pripadné novéjsich (Wi-Fi 6), soucasna
funkce AP v pasmu 2,4 a 5 GHz a novéjsich protokoll a pasem.
Prokazani

® Pfijemce doloZi smlouvy s poskytovatelem/i prokazujici naplnéni parametru nebo

® prijemce doloZi datasheety (produktové listy) prokazujici naplnéni parametru.

2.5. DOPORUCENE PARAMETRY PROJEKTU (BEZ OHLEDU TYPU
SITOVEHO PRIPOJENI):

Nad ramec téchto povinnych parametr( je dale doporuceno v projektu realizovat:

2.5.1. Logovani provozu za ucelem dohledatelnosti na Uroven koncového uzivatele.
Prokazani:
® Prijemce doloZi nastaveni logovani pozadovanych zaznam( ze zafizeni a popise,
jaky mechanismus logovani pouziva (jak loguje a jak dlouho uklada zaznamy).

2.5.2. Redeni docasnych pFistupt (hosté, brigadnici, praktikanti, zakonni zastupci, externi
subjekty) a systému blokace Wi-Fi v urcitém case.
Prokazani
® Ptijemce dolozi vnitfni predpis (napf. smérnici) zajistujici naplnéni parametru
a zaroven

® prijemce popiSe, jak je tento parametr naplnén (zejména popise, jak jsou docasné
pfistupy poskytovdany, jak dochazi k jejich odebrani, jak je nastaven systém blokace
Wi-Fi apod.) nebo

® prfijemce doloZi smlouvy s poskytovatelem/i prokazujici naplnéni parametru nebo

® pfijemce doloZi datasheety (produktovy list) prokazujici naplnéni parametru.
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2.5.3. Federované sluzby autentizace a autorizace, véetné aktivniho zapojeni do narodnich
vzdélavacich federaci (napf. aktivni zapojeni do federovaného systému
www.eduroam.cz).

Prokazani:
® Prijemce doloZi potvrzeni od CESNET pomoci exportu vysledkd z webu
https://pripojovani.eduroam.cz/.

2.5.4. Centralizovana architektura spravy Wi-Fi sité (centralni fadic, centralni management,
tzv. thin access pointy, popf. alespon centralni feSeni distribuce konfiguraci s podporou
automatického rozloZeni zatéze klientl, roamingu mezi spravované access pointy
a automatickym ladénim kanall a sily signalu véetné detekce a reakce na non-Wi-Fi
ruseni).

Prokazani
® Pfijemce dolozi smlouvy ¢i jinou dokumentaci prokazujici naplnéni parametru
(projektova dokumentace, konfigurace centralniho managementu).

2.5.5. Doporucend podpora pro ovérovani uZivatell oproti databazi Gétl [napf. pomoci
protokolu IEEE 802.1X vlci centrdlni evidenci uZivatel( (napf. LDAP, MS AD) nebo
pomoci Captive portalu].

Prokazani

®  Prijemce popise, jak je tento parametr naplnén (zejména popiSe zplsob ovérovani
uzivatel(, jaké protokoly a centralni evidenci uZivatell vyuziva, jak jsou nastaveny
parametry v centralnim managementu Wi-Fi apod) nebo

® pfijemce doloZi smlouvy s poskytovatelem/i prokazujici naplnéni parametru nebo
® prijemce doloZi datasheety (produktovy list) prokazujici naplnéni parametru.

Ovéreni na misté:
®  Kontrolor se pokusi pripojit k Wi-Fi siti prijemce (dojde k ovéreni certifikatu nebo
jména a hesla)

2.5.6. Propojeni aktivnich prvkd a dllezitych systéma (napf. servery, NAS, propojeni budov)
rychlosti 10 Gbps, véetné uplinku.
Prokazani
® Pfijemce dolozi datasheety (produktovy list) prokazujici naplnéni parametru.
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DALSIi DOPORUCENE BEZPECNOSTNI PRVKY
PROJEKTU

Nad ramec povinnych parametr( uvedenych v bodech 1 a 2 je dale doporuceno v projektu
realizovat:

3.1.1. Systémy nebo zafizeni pro sledovani infrastruktury sité a sledovani IP provozu sité
(umoznujici funkce RFC 3917 — IPFIX nebo ekvivalent).
Prokazani
® Prijemce popise, jak je tento parametr naplnén (zejména popise, jaké systémy
nebo zafizeni jsou vyuZivany), nebo

® prijemce dolozi smlouvy s poskytovatelem/i prokazujici naplnéni parametru nebo

® prijemce doloZi datasheety (produktové listy) prokazujici naplnéni parametru.

3.1.2. Systémy schopné detekovat nelegitimni provoz nebo sitové anomalie.
Prokazani
®  Prijemce popise, jak je tento parametr naplnén (zejména popise, jaké systémy jsou
vyuzivany), nebo

® pfijemce doloZi smlouvy s poskytovatelem/i prokazujici naplnéni parametru nebo

® prijemce doloZi datasheety (produktové listy) prokazujici naplnéni parametru.

3.1.3. Systémyvyhodnocovani a spravy udalosti a bezpecnostnich incidentl (log management,
incident management).
Prokazani
®  Prijemce popise, jak je tento parametr naplnén (zejména popise, jaké systémy jsou
vyuzivany), nebo

® prfijemce doloZi smlouvy s poskytovatelem/i prokazujici naplnéni parametru nebo

® prijemce doloZi datasheety (produktové listy) prokazujici naplnéni parametru.

3.1.4. Systémy pro monitorovani funkénosti sitové a serverové infrastruktury.
Prokazani
®  Pfijemce popise, jak je tento parametr naplnén (zejména popise, jaké systémy jsou
vyuzivany) nebo

® pfijemce doloZi smlouvy s poskytovatelem/i prokazujici naplnéni parametru nebo

® pfijemce doloZi datasheety (produktové listy) prokazujici naplnéni parametru.
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3.1.5. Zafizeni umoznujici kontrolu http a https provozu, kategorizaci a selekci obsahu
dostupného pro vybrané skupiny uZivatell (uditel, Zak), blokovani nezadoucich kategorii
obsahu.

Prokazani

®  Prijemce popise, jak je tento parametr naplnén (zejména popisSe, jaka zafizeni jsou
vyuzivana) nebo

® prijemce doloZi smlouvy s poskytovatelem/i prokazujici naplnéni parametru nebo
® prijemce doloZi datasheety (produktové listy) prokazujici naplnéni parametru.

3.1.6. Systémy uzivatelské podpory naplniujici principy ITIL (HelpDesk, ServiceDesk aj.).
Prokazani

® Pfijemce doloZi smlouvy s poskytovatelem/i prokazujici naplnéni parametru nebo
® pfijemce dolozi prohlaseni poskytovatele prokazujici naplnéni parametru.

3.1.7. Nastroje pro centralni spravu a audit ICT prostredkd.
Prokazani

® Prijemce popiSe, jak je tento parametr naplnén (zejména jaké nastroje pro
centralni spravu a audit ICT prostfedkd jsou vyuZzivany) nebo

® prijemce dolozi smlouvy s poskytovatelem/i prokazujici naplnéni parametru nebo
® prijemce doloZi datasheety (produktové listy) prokazujici naplnéni parametru.

3.1.8. Podpora vzdaleného pfistupu (VPN).
Prokazani

®  Prijemce popise, jak je tento parametr naplnén a zaroven
® pfijemce doloZi smlouvy nebo
® pfijemce doloZi datasheety (produktové listy) prokazujici naplnéni parametru.

3.1.9. Zavedeni vice-faktorové autentizace.
Prokazani

®  Prijemce popiSe, jak je tento parametr naplnén nebo
® pfijemce dolozZi smlouvy, faktury nebo licence prokazujici spInéni parametru nebo

® prijemce doloZi datasheety prokazujici naplnéni parametru (zaznam nastaveni
zatizeni, vypis z operacniho logu feseni).

Ovéreni na misté:
® Kontrolor se pokusi pripojit k systémam vyzadujici vice-faktorovou autentizaci
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