Popis soucasného a noveho stavu ICT

1 Soucasny stav technické infrastruktury

Skolni budovy se skladaji z jednoho arealu/stiediska.

U splavu 550, 739 61 Trinec

Soucasna kabelaZz skoly vznikala narazové, bez dlouhodobého konceptu dle momentalnich potfeb a neodpovida
dnesnim standard(im a potfebam $koly, projektu, CSN.

Zadavatel (Skola) v soucasnosti nedisponuje serverovnou ¢i technologickym centrem, které by odpovidalo poZzadovanym
standardlm pro implementaci a provoz planovanych reseni obsazenych ve standartu konektivity.

Stav jednotlivych technickych zafizeni je uveden nize.

1.1 WAN/ Internet

Rychlost a kvalita sou¢asného internetového pfipojeni je nevyhovujici. Konektivitu zajistuje spole¢nost Intraweb
prostiednictvim radiového pojitka, ktery je pfiveden k hlavnimu datovému rozvadéci. Pripojka disponuje prfenosovou
rychlosti 70/70 Mb neni uplatfiovano zaddné omezeni FUP.

Zadavatel ma v soucasnosti pfidélenu verejnou jen adresu IPv4, IPv6 adresu nema. Zadavatel nema v soucasné dobé
validujici DNSSEC resolver na strané Skoly, neprovadi Zzadny monitoring provozu. V soucasné dobé neni nijak feSeno
zabezpeceni provozu. Zadavatel provozuje firewall/router Mikrotik CCR 1009 - 8G - 1S-8XGB, LAN je od internetu
oddélena pouze NATem realizovanym na routeru poskytovatele internetové pripojky a firewallem.

1.2 LAN

V objektech $koly se nachazi vétsi mnozstvi datovych rozvadééli. Rozvody LAN (pfevazné kabely CAT5/E) jsou vedeny
prevazné v plastovych listach obcas jsou prichyceny ke sténdam volné. Kabelové trasy jsou v datovych rozvadécich
zakonceny zdsuvkami na panelech. Jednotlivé rozvadéce jsou spojeny metalickym a optickym kabelem. Nedostatecné
délky kabell, nebo nedostatecny pocet pripojnych mist je feSen malymi vloZenymi prepinaéi (8 portd, bez
managementu). Soucasné trasy pokryvaji jen zakladni potfeby a neodpovidaji poZzadavkim projektu. Aktivni prvky
disponuji prevazné porty 10/100 Mbit, vétSina neumoznuje Fizeni pfistupu pomoci 802.1X.

Sit disponuje fadicem domény provozovanym na Windows Serveru 2012 R 2. Z&ci a ucitelé se ke svym stanicim ptihladuji
pomoci vlastnich jmennych Gctl i generickych ucta.

1.3 WiFi

Zadavatel provozuje WIFI sit, ktera nepokryva celou skolu. Sit je tvofena 15 AP (access point — pfistupovy bod) SOHO
kategorie.

Zadavatel v souc¢asné dobé neni zapojen do federovaného systému Eduroam.
1.4 Dieselagregat a elektrické napajeni
Zadavatel nem3 k dispozici dieselagregat.

Pfed samotnou realizaci zakazky je zadavatel povinen ovéfit dostatecnost prikonu eklektického napdjeni pro nova
zafizeni a pripadné prikon navysit.
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1.5 Zalozni zdroj napajeni (UPS)

UPS je pouZivana pouze pro soucasny server, jde o model urceny pro zalohovani stanic. Stavajici zafizeni nema
dostatecny vykon na pokryti energetickych narokl nové potizovanych technologii.

1.6 Zhaseci systém
Zadavatel nema k dispozici zhaseci systém.
1.7 Monitorovaci systém serverovny

Zadavatel nepouziva Zadné monitorovaci systémy pro sledovani prostredi serverovny (teplota, vihkost apod.) ani systém
pro sledovani a Fizeni pFistupd.

1.8 Klimatizace
Zadavatel nema k dispozici klimatiza¢ni jednotku. Teploty server( / kritickych aktivnich prvki pres 1éto jsou vysoké.
1.9 Systémova infrastruktura

Zadavatel pouZiva adresarovou sluzbu Active Directory ve Windows Server 2012 R2. Sdileni soubor( véetné cestovnich
profild termindlovych sluzeb je zajistovano sluzbami Windows serveru. Zadavatel pouziva $kolsky informacni systém
Bakalafi. Pro podporu administrativni ¢innosti i podporu vyuky jsou vyuzivany Office365 — groupwarové sluzby, sdileni
dokument( apod. BliZsi popis v priloze.

1.10 Sprava identit
Zadavatel nepouziva zadny systém pro fizeni Zivotniho cyklu identit typu — Identity management.
1.11 Servery

Systémova infrastruktura je tvorfena 1 fyzickym serverem. Operacni systém serverll je Windows Server 2012 R2

‘

(Aplikacni a Systémové). Servery jsou umistény ve vyhrazené mistnosti — ,,serverovné”.
1.12 Virtualizace serverova

Zadavatel ma k dispozici serverovou virtualizaci — Hyper V.

1.13 Zalohovani a obnova dat

Zalohovani dat neni provadéno efektivné. Utoky krypto viru se opakuji.

1.14 Vzdaleny pristup (VPN), terminalovy pfistup

Vzdaleny pristup (VPN) existuje, termindlovy ptistup neni k dispozici.

1.15 Pracovni stanice

Skola pro vyuku a administrativni ¢innost vyuziva pocitace prevazné s Windows Professional 7 a novéjsimi.
Zakovské pocitace jsou primérné 5-7 let staré.

Na konci projektu bude Zadavatel pouzivat cca 150 pocitacl (pracovnich stanic, NTB, tablety).

1.16 Pouziti konkrétnich nazvl a oznaceni v této technické specifikaci

Pokud by se v nékteré ¢asti PD vyskytly pozadavky, nebo pfimé ¢i nepfimé odkazy na urcité dodavatele nebo vyrobky,
nebo patenty na vynalezy, uZitné vzory, priimyslové vzory, ochranné znamky nebo oznaceni plavodu, pak je to z divodu,
Ze stanoveni technickych podminek jinym zplsobem nemizZe byt dostatecné presné a srozumitelné. V kazdém takovém
pfipadé je v souladu s § 89 odst. 6 zakona ¢. 134/2016 Sb. o zadavani verejnych zakazek v platném znéni mozné
nabidnout i jiné, rovnocenné feseni.
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2 Popis cilového stavu a specifikace predmétu plnéni

2.1
(1)

(2)

(3)

(4)

(5)

(6)

(7)

(8)

Zakladni pozadavky na technické reSeni nového — cilového stavu

Cilem projektu je zvySeni bezpecnosti a souvisejici modernizace IT infrastruktury, aby implementaci projektu byly
naplnény Standardy konektivity Skol (dale jen Standard konektivity) a rozsitena funkc¢nosti ICT prostredi skoly.
Dil¢i cile dle jednotlivych sektord jsou specifikovany nasledovné:

Oznaceni | Sektor Pocet
S1 Servery 1
S2 LAN, Wifi, Kabelaz 1
S3 Monitorovaci a logovaci systém 1
S4 Koncova zafizeni 1
S5 Ostatni sluzby 1

Je pozadovano feSeni zachovavajici a rozvijejici soucasné softwarové platformy Microsoft. Pfechod na jinou
platformu by zpUsobil nepfimérené uZivatelské a provozni potize.

Pokud dodavatel vyZzaduje vyuZiti konkrétnich softwarovych produkt( a jim zvoleny pfistup k realizaci zadani je
na takovych konkrétnich fesenich zavisly, musi jejich pofizeni zahrnout ve své nabidce v potfebném rozsahu a
v ramci nabidnuté ceny.

Pokud dodavatelem nabizené feSeni vyzaduje komponenty ¢i sluzby neobsazené v pozadavcich zadani, zahrne
dodavatel do své ceny vsechny naklady na jejich pofizeni, instalaci, konfiguraci a dalsi sluzby potrebné pro
uvedeni do provozu a jejich nasledny provoz.

Zadavatel z dlivodl co nejjednodussi a jednotné spravy a minimalizace provoznich nakladl vyZaduje vyuZiti
stavajicich prostfedk( a pouZivanych technologii. V pfipadé, Ze dodavatel vyZaduje ve svém Feseni stejné nebo
podobné funkce, jaké poskytuji stavajici prostfedky a technologie, je povinen vyuZit nebo vhodnym zplisobem
rozsifit stavajici prostredky.

Veskeré produkty, které dodavatel dodava v ramci pInéni zadavateli, musi splfiovat nasledujici podminky:

a) jsou nové, byly opravnéné uvedeny na trh v EU nebo pochazi z autorizovaného prodejniho kanalu vyrobce,
b) maji plnou zaruku od vyrobce, jsou prvni jakosti, bez vad,

c) mohou byt podporovany vyrobcem a jsou soucasti servisniho a podptrného programu vyrobce,

d) obsahuji vSechny nezbytné licence na pouzivani pfislusného softwaru,

e) jsou v databazi vyrobce uvedeny jako prodana kupujicimu — zadavateli,

f)  jsou uréeny pro provoz v Ceské republice a vyhovuji aplikovatelnym CSN a ES.

Zadavatel si vyhrazuje pravo na zjisténi pivodu vyrobkl pfi jejich pfedavani, a to dle pfislusnych sériovych Cisel
a pravo podpisu akceptaéniho protokolu, osvédcujiciho prevzeti dodavky, aZz po ovéreni plvodu vyrobku.

Veskera dokumentace vytvorena v ramci realizace verejné zakazky, musi byt zhotovena vyhradné v ceském
jazyce a bude doddana v elektronické formé ve standardnich formatech (napf. MS Office, Open Office, PDF),
pouZivanych zadavatelem na datovém nosici a 1x v papirové formé. Struktura i forma dokumentace musi byt
pred predanim predana ke kontrole a vyslovné schvalena zadavatelem.

3 Technické pozadavky na reseni

3.1
(1)

(2)

S1 - Servery

Pro provoz veskerych pofizenych systém a aplikaci bude potizen 1 vykonny servery. Hardware serveru bude
virtualizovan a na serveru bude moZno provozovat 4 ks virtualnich server(. Server budou pripojeny do LAN sité
optickou linkou 4x 10 GB.

Pro zalohovani bude v ramci projektu pofizeno sitové ulozisté NAS s dostate¢nou kapacitou pro ukladani
provoznich zéloh a archivll logli monitorovaciho a logovaciho systému. Zalohovani bude fizeno pokrocilym
zalohovacim softwarem, ktery bude prostfednictvim virtualiza¢niho hypervizoru zadlohovat vsechny virtualni
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(3)

(4)

(5)

3.2
3.21
(1)

(2)

(3)

(4)

(5)

(6)

servery. Zalohovaci systém umozni zalohovat i fyzické servery. Sitové ulozZisté NAS budou kvili bezpec¢nému
oddéleni zaloh od produkcnich dat umistény mimo mistnost hlavni serverovny v podruzném rozvadéci.

Provozni zabezpeceni bude tvoreno souborem zafizeni, které zajisti optimalni podminky pro spolehlivy chod
technologii — prfedevsim serveru:

ZaloZni zdroj napdjeni UPS zajisti chod serveru pfi vypadku napajeni.
Dalsi UPS zajisti chod centralniho pfepinace, chod pfistupovych prepinact a firewallu.

Pro zajisténi bezpecnosti a moznosti fizeni provozu v siti a zajisténi prokazatelného monitoringu, logovani a
auditu interniho i externiho sitového provozu bude vybudovana centrélni databaze identit na bazi adresarové
sluZby. Adresarova sluzba umozni ukladani a prehlednou spravu identit (U¢tl véetné metadat) ucitell, zaka i
externich subjektd, ale i technickych prostredkl — serverd, tiskaren, pracovnich stanic apod. Adresarova sluzba
bude poskytovat sluzbu LDAP a umozni snadné napojeni autentizacnich mechanism( a protokold — radius,
firewallu a dalSich. Adresarova sluzba zajisti ovéfovani uzivatell pro Ucely jejich autorizace k pfistupu k sitovym
prostiedkiim (LAN, internet atd.) i vypocetnim zdrojdim (pracovni stanice, tiskarny, sdilené slozky atd.). Radice
budou provozovany ve virtudlnim prostfedi a budou pravidelné automaticky zalohovany do NAS. Soucasti fadicd
budou zakladni sitové sluzba — DNS (DHCP variantné firewall). Souéasti projektu bude proto i vybudovani tzv.
zprostfedkovatell identit, které umozni ovérovani i jinymi protokoly. Technicky pUjde o softwarové komponenty
transformujici pozadavky na ovéreni identity do formatu akceptovaného adresarovou sluzbou.

Soucasti bude dodani a zprovoznéni centralniho systému pro vyménu a sdileni dokumentd. Tento systém musi
byt plné integrovan se systémy MS Office a adresarovou sluzbou $koly. Systém musi licenéné pokryvat vSechna
zafizeni skoly. Soucasti dodavky jsou vsechny licence dle rozpoctu.

S2 - LAN, WiFi a kabelové rozvody
Firewall

V ramci projektu bude pofizen a nasazen jeden firewall jako bezpec¢na brana ptipojujici organizaci k internetu,
resp. ke konektivité poskytovatele s vyuzZitim technologie NAT dle RFC 2663. Firewall zajisti oddéleni vnitfniho a
vnéjsiho provozu na zakladé tzv. zon a mezi nimi postavenych komunikac¢nich pravidel (ACL/XACL), tzv. politik.
Bude plné podporovat dual-stack (IPv4 a IPv6 provoz), musi umoZznit budouci rozsifeni do vysoké dostupnosti
(tzv. HA) min. v rezimu Active/Pasive a bude pIné vybaven (v¢. potfebné sady licenci) tzv. next-gen funkcemi, v¢.
komplexni sady pro unified-threat-management (UTM). Firewall bude schopen blokovat nejcastéjsi utoky typu
odepfreni sluzby (DoS) a bude Gc¢inné blokovat podvrZeni adresy (spoofing).

Firewall zajisti identifikaci ZakU, zaméstnancu a externistl s jejich internetovymi aktivitami napojenim na ucty v
doméné adresarové sluzby tak, aby bylo mozné pomoci monitorovaciho nastroje sitového provozu k dispozici
aktuaini dohledatelna vazba uZivatel-IP adresa v4, ptipadné i zdrojovy rozsah portl. Konfigurace politik firewallu
a jeho jednotlivych roli umozni pohodlnou praci s Ucty i skupinami adresarové sluzby namisto IP adres, a to ve
vsech urovnich, tedy v€. kategorizace a filtrace provozu. Role politiky budou schopny pracovat minimalné s
témito objekty — IP/subnet, uzivatel/skupina, typ zafizeni/operacni systém.

Pro splnéni poZadavku Standardu konektivity $kol na logovani pfistupu uZivatell do sité umoznujici dohledani
vazeb IP adresa — Cas — uZivatel, a to vCetné osetfeni v pfipadé sdilenych uceben (pracovnich stanic apod. bude
realizovano pfihlasenim a logovanim opravnéného uZivatele).

Firewall bude schopen omezovat Sitku pasma (tzv. rate limiting) ve vybranych komunikac¢nich pravidlech
libovolné politiky firewallu. Omezeni bude mozno aplikovat jen pro vybrané skupiny vnitfnich uZivateld. Firewall
tedy musi umoznit rychlostni omezeni urcenych komunikaci, ale zaroven musi byt schopen jiné druhy
komunikace naopak upfednostnit (prioritizovat — QoS).

Kontrola webového provozu, nesifrovaného i Sifrovaného (protokoly http a https), je povinnym poZadavkem
Standardu konektivity Skol a firewall ji bude umozZiovat spolu s dalsi UTM funkcionalitou. Pofizeny firewall
umozni provadét shodné inspekci Sifrovanych (SSL) spojeni vybranych protokoll i jejich nesifrovanych verzi —
minimalné protokoly HTTPS, SMTP over TLS, POP3 over TLS, IMAP over TLS, FTP a inspekce na jejich vychozich
portech. Pokud bude predkladan certifikat firewallem, musi byt platny a dlvéryhodny min. ve vnitfni siti.

Kategorizace a selekce obsahu bude odliSna v zavislosti na uZivatelské skupiné — poZzadovany budou minimalné
Ctyri profily — zak (student), ucitel, THP a administrator. Ve vSech pfipadech bude kategorizace a selekce
provadéna na zakladé kategorii automaticky aktualizovanych v ramci aktualizaci UTM. Veskera varovani uzivatele
v souvislosti s kontrolou obsahu musi byt v ¢eském nebo anglickém jazyce a formou zobrazené nahradni webové
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(7)

(8)

(9)

(10)

(11)

3.22
(1)

stranky (napf. s upozornénim na pravidla vyuzivani ICT a vysvétleni divodu blokovani). K dispozici musi byt
moZnost pfesmérovani uZivatele na pivodni poZadovanou stranku po stanovené dobé. V pfipadé chybné blokace
bude mit uzivatel moZnost pozadat pohodlnou formou o uvolnéni, resp. zménu kategorie stranky. Kategorizace
a selekce obsahu bude provadéna i pro Sifrovanou (HTTPS, SSL) verzi http protokolu.

Identifikace utokl a IPS bude dalsim bezpecnostnim prvkem poftizeného ,next-gen” firewallu. Ochrana proti
praniku (IPS) pracuje podobné jako antivirus na zakladé definic pfipravenych vyrobcem firewallu. Definice maji
vyrobcem nastavenou zaroven i vychozi akci, jak s identifikovanou komunikaci naloZit (min. blokace,
monitorovani, reset, pass). Ve vétsiné pripadl jsou vychozi akce plné vyhovujici a doporucujeme divérovat
vyrobci firewallu, Ze v definicich pouZité vychozi akce jsou pravidelné revidovany, stejné jako jejich dalsi
rozsifovani o nové identifikované hrozby, v¢. jejich pripadné blokace. Zarazenim profilli IPS do vybranych pravidel
firewallu bude zajisténa automaticka blokace identifikovaného Utoku, bez nutnosti zasahu spravce. Firewallem
zaznamenané utoky, nebo jim podobné nezadouci komunikace se mohou dale odrazit v rekonfiguraci pravidel
firewallu, popfipadé ve filtracnich (ACL) pravidlech na patefnim L3 prepinaci. Rekonfigurace pravidel bude mozné
provadét v intuitivnim grafickém rozhrani zafizeni.

Antivirovd kontrola bude aplikovana i na Sifrovanda spojeni (https, SSL). Infikované soubory musi byt mozno
odstranit ¢i blokovat.

Vzddaleny pfistup, formou zabezpeceného tunelového spojeni skrze internet, bude slouzit predevsim
zaméstnanclm k jejich praci z mist mimo skolu a dodavateldm IT a jinych sluZeb.

Zaméstnanci by neméli byt omezovani technologicky, firewall musi umozZnit vytvoreni tunelového spojeni pomoci
zabezpeceného protokolu napf. SSL. Konfigurace VPN musi byt provedena tak, aby bylo moZzné bezpecné
ovérovat uzivatelské Uty v adresarové sluzbé a autorizovat je pro pristup na zakladé clenstvi ve skupiné
adresarové sluzby. K tomuto Géelu mize byt vyuZit standardni RADIUS protokol, nebo zabezpeceny LDAP. Oboji
muZe byt konfigurovano jako role interniho serveru. K zabezpecéeni SSL komunikace (VPN) musi byt pofizen a na
firewallu instalovdn a konfigurovan certifikat. Certifikat vyrobce nebo vystaveny pomoci interni CA organizace
nemUze byt povaZovan za dostatecny pro tento Ucel. Stejny nebo jiny certifikat bude také pouZit pro zabezpeceni
publikovanych sluzeb skoly (napf. webového portalu Skolského informacéniho systému).

Publikace (zpfistupnéni z internetu) online sluZzeb Skoly na adresach IPv4 bude zajistén funkcionalitou tzv.
reverzni proxy firewallu spolecné s inspekci provozu — pfistupu k témto sluzbam. Pro zabezpeceni pfistupovych
protokold (SSL/TLS) publikovanych sluzeb bude pofizen a instalovan certifikat, vydany vefejnou certifikacni
autoritou.

Blizsi specifikace firewallu: minimalni vykon/parametry silného FW: format rack 19, porty min. 6x 1Gb FE a 2x
10 Gb SFP+, 2x zdroje, port pro management, interni HDD/SDD 480 Gb min. pro data, licence nutné pro provoz
na 5 let, technicka podpora v ceském jazyce, minimalni vykon Firewall Throughput - 10 Gbps, NGFW Throughput
- 4 Gbps, Threat Protection Throughput - 2.5 Gbps, IPS Throughput- 6 Gbps, IPsec VPN Throughput- 5 Gbps, SSL
VPN min150 uzivatel(, podpora XDR nativné od vyrobce FW, SW a HW od jednoho vyrobce. Podpora skriptt/
Rest Api pro automatizaci.

Pfepinade (sitové switche)

Soucasné aktivni prvky LAN technicky nevyhovuji narokim na poZadovanou Urovern zabezpedeni. V rdmci
projektu budou proto pofizeny a implementovany nasledujici aktivni prvky, které umozni pfipojit véechna sitova
i koncova zafizeni rychlosti min. 1 Gb/s servery + patefni propoje 10 Gb/s:

(a) 1x centrélni pfepinac L3 s neblokujici architekturou a podporou 802.1Q VLAN, 802.1X, RADIUS based,
MAC autentizace, s minimalné 24 portl po 10GbE. Prepina¢ bude umozZnovat export provoznich
informaci o prenesenych datech v ¢lenéni minimalné zdrojova/cilova IP adresa, zdrojovy/cilovy
TCP/UDP port (¢i ICMP typ) — RFC3954 nebo ekvivalent (napf. NetFlow) bez negativniho dopadu na
vykon prepinade. Prepina¢ bude pofizen vietné potrfebnych optickych modull (SFP, SFP+) a
propojovacich kabeld.

(b) 7x pristupovy prepinac L3 (6 ks 48x 1Gb/s se 2 SFP+) s neblokujici architekturou a podporou stohovani
pro snadnou spravu a s plnou podporou 802.1Q VLAN a 802.1X, vCetné potifebnych optickych modull
(SFP+) a propojovacich kabeld.
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(2)

3.23
(1)

(2)

(3)

3.24
(1)

(2)

(3)
(4)

(5)

(6)

(7)

3.25
(1)

(2)

Vsechny prepinace budou podporovat soucasny provoz IPv4 a IPv6 protokolu —tzv. dualstack. Podpora RFC 1981,
2080, 2374, 2460, 2463, 3315, 3513, 4193.

802.1x

Pouze na bezdratovych zatizenich Skoly (WiFi pFistupovych bodech) bude implementovano fizeni pfistupl k siti
na zakladé roli a ¢lenstvi v uZivatelské skupiné adresarové sluzby s vyuzitim technologie 802.1X.

Pro hosty a externi uZivatele bude zfizena samostatna VLAN nebo Private VLAN (napf. Guest VLAN), kterd bude
komunikac¢né (min. L3 pravidla, ACL) oddélena od vnit¥nich siti organizace. Tato VLAN bude mit své L3 rozhrani
aZ na urovni firewallu, tak aby bylo moZné komunikaci podrobit kontrole za pomoci UTM nastrojli (min. AV, IDS,
IPS, kategorizace obsahu) a mohl ji byt pfifazen samostatny profil odlisny od ostatnich profili. Ovérovani pfistupu
do této VLAN bude zajisténo pomoci tzv. captive portalu — webové autorizace. Captive portal bude zajistén
firewallem, pripadné jinym samostatnym resenim nebo prvkem, ale vidy s dlrazem na bezpecné izolované
oddéleni uzivatelského provozu od zbytku vnitfnich siti.

Rizeni provozu Wifi bude realizovano vytvoienim VLAN (802.1Q), segmentaci sité s routovanim (pfepinanim)
provozu mezi VLAN na drovni centralniho ptrepinace s nastavitelnymi ACL. Pro fizeni provozu na Urovni kvality
sluZeb bude k dispozici technologie QoS (Quality of Services).

Pristupové body WiFi

Ovérovani pristupu do WiFi sité bude realizovano na principu protokolu 802.1X + radius. Wifi bude nabizet vice
SSID (ucitelé, Zaci, Guest, THP), které budou obsluhovany samostatnymi VLAN a budou napojeny na radius server.
Ucitelé a Zaci budou prostfednictvim radius serveru ovérovani v adresarové sluzbé. Zabezpeceni vnitrnich siti
(SSID) skoly bude provedeno dle 802.11i, tedy — WPA2, WPA3 s AES Sifrovanim a konfigurovano shodné pro obé
frekvencni pasma (2,4 a 5 GHz). Vyjimkou bude sit urc¢ena vyhradné pro hosty (Guest WiFi), kde bude realizovan
tzv. captive portal zajistujici webovou autentizaci hostd pomoci pfidélenych uét, nebo za pomoci pred-
generovanych ¢iselnych kupénu.

Architektura WiFi bude zaloZena na centralizovaném feSeni s centrdlni spravou, provadénou centralnim
kontrolérem (fadi¢em), zajistujicim automatické rozlozeni zatéze klient, roaming mezi spravovanymi access
pointy a automatické ladéni kanall a sily signalu, vCetné detekce a reakce na non-WiFi ruseni.

Centralni kontrolér bude realizovan jako SW komponent (1 ks).

Pro pokryti poZadovanych prostor hlavniho projektu a dalSich prostor bude potizeno 32 pfistupovych bodu
(access pointd) standardu 802.11ax, se soucasnou funkci v pdsmu 2,4 a 5 GHz, s podporou spektréini analyzy
zajistujici detekci a reakci na non-WiFi ruseni. Pofizené AP budou podporovat WiFi 6 - AX, WPA2, WPA3, PoE,
multi SSID a ACL pro filtrovani provozu.

Soucasné pokryti a kvalita LAN je nedostatec¢na, a to jak v prostorech dotéenych hlavnim projektem, tak v celém
prostoru skoly. Nékteré prostory, kde probiha vyuka nebo pfiprava na ni, nejsou LAN pokryty vibec. Proto bude
v ramci projektu stavajici kabeldz rekonstruovana tak, aby pokryla pozadované prostory, zajistila rozvody pro
WiFi pokryti a odpovidala béZnym standardim strukturované kabelaze Cat 6A.

V serverovnég, v hlavni budové, bude umistén novy hlavni datovy rozvadéc, do kterého budou pripojeny optickymi
trasami podruzné rozvadéce. V hlavnim datovém rozvadéci budou umistény klicové technologie — centralni
prepinac, firewall, server a UPS.

V hlavnich serverovnach bude instalovdna nova klimatizace pro zajisténi provozni teploty vhodné pro tech.
zafizeni.

LAN - pasivni ¢ast
Vnitfni rozvody metalickych a optickych rozvodd budou provedeny dle pozadavki skoly a dle rozpodtu, véetné

vystrojeni vSech rozvadécl dle rozpocdtu.

Vnitfni kabelové rozvody budou provedeny metalickymi kabely min CAT 6. Optické trasy budou provedeny
optickymi kabely se SM (single mode) vlakny a zakonceny optickou vanou. BliZsi technické parametry jsou
uvedeny v samostatné pfriloze.

Strana 6z 11



(3)

(4)

(5)
(6)

(8)
(9)

3.3
(1)

(2)

(3)

Kabely budou vedeny ve vkladacich listach, kabelovych Zlabech nebo parapetnich kanalech. Zasuvky budou
umistény povrchové na omitce nebo budou zapustény v parapetnich kanalech.

Veskeré metalické rozvody budou dostate¢né pro komunikaci o rychlosti 1Gb/s az na uroven koncovych zafizeni,
server( a ostatnich zafizeni.

PoZadavky na zaruky a prokazovani zpUsobilosti k instalaci kabeldzniho systému:

V rdmci celé instalace rozvodl metalické horizontalni kabeldze je striktné pozadovana dodavka vsech metalickych
kabelaznich komponent datovych pfenosovych linek pouze od jednoho vyrobce a to tak, aby:

(a) Byla dodrZena vzajemna interoperabilita pouZitych komponent.

(b) Byly dodrzeny poZadované technické poZzadavky na kabeldzni systém jednotné a v celém rozsahu
instalace.

(c) Bylo mozZné na cely vySe uvedeny systém poskytnout pouze jedinou a komplexni zaruku vyrobce pres

vSechny ¢asti metalického systému a v rozsahu a pInéni uvedeném v této kapitole.
PoZadavky na zaruku vyrobce:

(a) Je pozadovana zaruka vyrobce kabeldzniho systému v rozsahu systémové zaruky, tedy mimo zaruky
na kazdy individualni komponent bude poskytnuta i zaruka na fungovani celého systému v rozsahu a
pfenosovych parametrech danych prenosovymi standardy definovanymi ddle v tomto dokumentu.

(b) Zaruka vyrobce bude zahrnovat plnéni i pro pfipady, kdy za ztratou deklarovanych garantovanych
parametrli kabeldZe jsou vady instalace, provedené instalacnim partnerem vyrobce pred vlastni
certifikaci kabeldZe. Tato garance je podminéna realizaci instalace vyrobcem certifikovanym
instalaénim partnerem, ktery musi svou zpUsobilost k poskytnuti této zaruky prokazat platnym
certifikdtem vyrobce a osvédcenim o jeho platnosti ze strany zastupce vyrobce ne starsim 6 mésica.

(c) PoZadovana délka trvani systémové zaruky vyrobce na strukturovanou kabeldz je minimalné 25 let.

(d) Poskytovatelem zaruky musi byt skutecny vyrobce kabelazniho systému, tedy ten, kdo prokazatelné
vlastni vyrobni kapacity pro vyrobu systémda, na néz je zaruka poskytnuta.

Soucdsti dodavky budou i zaloZni zdroje napajeni, viz rozpocet a technické specifikace.

Soucasti dodavky je i montaz nového vedeni 230 V pro vSechny rozvadéce (jako podruzné tak hlavni), véetné
revize a vystrojeni rozvadécu.

$3 — Monitorovaci a logovaci systém

Regeni systému pro monitoring a logovani provozu je dillezitym bezpeénostnim prvkem, ktery umozriuje shér dat
sitové komunikace z jednotlivych prvki sité. Nasledné je mozno nad nimi provadét dotazy a vyhodnocovat
chovani uZivatell v siti (datum, cas, zdrojova IP adresa, koncova IP adresa, komunikacni port), ukladat historii
komunikace pro pozdéjsi feseni incidentd, audit apod.

Hlavni body feseni:

(a) monitoring a logovani NAT (RFC 2663) provozu za Ucelem dohledatelnosti vefejného provozu k
vnitfnimu zafizeni (ve spolupréci s firewallem) Sitovéa sonda z diivodu vysoké ekonomické naro¢nosti
nebude uplatnéna.

(b) logovani pristupu uZivatell do sité umoziujici dohledani vazeb IP adresa — ¢as — uZivatel, a to véetné
oSetreni v pripadé sdilenych uceben (pracovnich stanic apod.)

(c) monitorovani IP (IPv4) datovych tok( formou exportu provoznich informaci o pfenesenych datech v
¢lenéni minimalné zdrojova/cilova IP adresa, zdrojovy/cilovy TCP/UDP port (¢i ICMP typ) — RFC3954
nebo ekvivalent (napf. NetFlow verze 5 nebo 9) — systém pro monitorovani a sbér provozné-lokacnich
udajd minimalné na Urovni rozhrani WAN, idedlné i LAN) a to po dobu minimalné 2 mésicl

Vazba na monitoring: Monitorovaci a logovaci systém bude proto napojen na adresarovou sluzbu. Také jej bude
mozno spravovat lokalnimi managment Ucty pro pripad nedostupnosti adresarové sluzby.

Bude implementovano feseni, které umozni pfijem a vyhodnoceni vSech poZadovanych informaci — mlze se
jednat o jediné zafizeni, softwarovy ndstroj ¢i appliance nebo o feSeni slozené z vice samostatnych a vzdjemné
kompatibilnich komponent. Preferované bude takové feSeni, které umozni spravu z jedné grafické konzole
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integrovanych komponent, idedlné pristupné nativné skrze https, bez nutnosti instalace klienta. DalSi preferenci
bude ukladani vSech informaci do jedné databdze (nebo vice integrovanych databazi) tak, aby bylo moZzno
realizovat vicekriteridlni vyhledavani napftic zdroji (napf. NETFLOW a syslog).

Povinnd informace, kterd bude v systému vidy obsaZena a uchovana, je vazba IP-uzZivatel-Cas. Ddle budou
ziskavany informace o prekladu zdrojovych, vnitfnich IPv4 adres na externim, vystupnim rozhrani firewallu, kde
bude provadén NAT. Bude se tedy jednat o informace obsaZzené v NAT tabulce. Spolu s tim bude po stanovenou
dobu mozné zpétné dohledat i vnéjsi provoz k vnitinimu zafizeni.

Dalsi funkcionalitou bude plnohodnotna prace se sitovymi toky, jejich zpracovani a archivace. Néstroje systému
budou umoznovat i analytickou praci s pfijimanymi toky, a to i zpétné.

Regeni bude umoziiovat pfijem provoznich informaci a metadat minimalné témito protokoly:
(a) NetFLow nebo ekvivalent
(b) Syslog
(c) SNMP trap
(d) LOG Soubory

Protokol Netflow nebo ekvivalent — sitové toky budou exportovany z paterniho prepinace a z firewallu.
Konfigurace flow exportu bude sladéna s konfiguraci na strané pfijemce — monitorovaciho a logovaciho nastroje
(verze, porty apod.). Je poZadovany takovy rozsah dat, ktery zahrne maximum moznych tokd, jdoucich pres
paterni pfepinac s dirazem na komunikace z/do externich siti (WAN). Bude zpracovavan minimalné tento rozsah
informaci — monitorovani IP (IPv4) s obsaZenou informaci o prenesenych datech, v clenéni minimalné
zdrojova/cilova IP adresa, zdrojovy/cilovy TCP/UDP port (&i ICMP typ).

Protokolem SYSLOG budou exportovany veskeré provozni informace, logy sitovych zafizeni, véetné firewallu na
signifikantnich Urovnich sité. Obsazeny musi byt veskeré duleZité informace, které zafizeni loguje, vC.
informacnich s dlirazem na zmény konfigurace, pfihlaseni — odhlaseni, stavy jednotlivych portd a vystupy z
procesu ovérovani 802.1X. Tyto data maji citlivou povahu a musi byt k nim zabezpeceny pfistup (ideédlné token
USB s cert.) a logovani pFistupu.

Logy z monitoru uddlosti systému — monitorovaci a logovaci nastroj bude naditat logy udalosti systému a
informace v nich obsazené. Pfedevsim se bude jednat o RADIUS logy udalosti. Tyto logy budou obsahovat identitu
uZivatele a Casy a stavy jeho Zadosti o pfistup.

Kombinaci poZadavk( zdkona o uchovani informaci v elektronické komunikaci spolu s poZadavky Standardu
konektivity Skol a praktického pohledu na mozné ¢asové prodleni mezi vznikem incidentu a jeho vySetfovanim
bylo definovano, Ze monitorovaci a logovaci systém bude umozZfiovat retenci dat min. 180 dn(. Na tento rozsah
retence musi byt dostatecné dimenzovany, pfedevsim z hlediska diskové kapacity, RAM i CPU tak, aby
nedochazelo k vykonovym ani kapacitnim problémdm a systém mél dostateCnou rezervu pro ocekavatelny
budouci narast informaci a jejich zdroja.

S4 — Koncova zarizeni

Soucasti dodavky nejsou koncova zafizeni.
S5 — Ostatni sluzby

Pfed samotnou dodavkou a v ramci nabidky doda uchazec vzorek firewallu, wifi zafizeni — pfistupového bodu.

V rdmci implementace predmétu plnéni dodavatel realizuje pro vSechny doddvané sektory S1 az S5 — nasledujici
sluzby, které jsou zahrnuté v cené dodavky:

(a)  Provedeni predimplementacni analyzy (véetné vSech zmén v konfiguraci budouci infrastruktury) a
zpracovani detailniho finalniho popisu cilového stavu a postupu implementace. Vystupem bude provadéci
dokumentace (vcetné vedeni a prostupll kabelazZe), podle které bude dodavatel feSeni implementovat.
Provadéci dokumentace musi byt pfed zahdjenim implementace vyslovné schvalena objednatelem.
Provadéci dokumentace musi respektovat a vyuzivat osvédcené praktiky (tzv. Best Practice) a doporuceni
vyrobcl nabizenych technologii.

(b) Dodavka a implementace predmétu plnéni dle schvédlené provadéci dokumentace, véetné technické
podpory, nasledna technicka podpora neni zahrnuta.
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Zprovoznéni a zavedeni MS ActiveDirectory, integrace vSech stavajicich i nové dodavanych zafizeni do
adresarové sluzby.

Vytvoreni centralnich politik pro spravu a ovérovani uZivateld.
Migrace uzivatelskych informaci a uzivatelskych dat do nové infrastruktury.

(i) Jde o migraci dat ze stavajicich serverl (sdilené adresare uditeld, sdilené adresare zakd) — max
10.000 GB dat.

(ii) Migrace uZivatelskych dat na nahrazovanych PC — max 10.000 GB dat.
(ili)  Migrace sluZeb, které poskytuje stavajici server na novou infrastrukturu (DHCP, DNS).
(iv)  Priprava prostredi pro migraci systému Bakalafi a migrace samotna.

Migrace centralnich systém( do nové infrastruktury (migrace uZivatelskych dat a adresarovych sluzeb ze
stdvajici MS Active directory, do 600 uZivatel().

Zajisténi projektového vedeni projektovym managerem.

Zpracovani provozni dokumentace v rozsahu detailniho popisu skute¢ného provedeni popisu cinnosti
béZné udriby a cCinnosti pro spolehlivé zajisténi provozu. Popis ¢innosti bézné udrzby bude pokryvat
minimalné nasledujici oblasti:

i)  Active Directory — sprava uZivatell a skupin, zafazeni pocitace do domény.
ii) Zalohovani — kontrola ¢innosti, obnova soubort, plan obnovy.
iii) Hypervizor — ovladani virtualnich server(, zména jejich konfigurace.

iv) Monitorovaci a logovaciho systém — vyhledavani Cinnosti uZivatell a systémui, béZna sprava a
kontrola funkce.

(v) LAN a Wifi — pfipojeni zafizeni, v¢. podrobnych uZivatelskych postupl pro Wifi pfipojeni mobilnich
zarizeni (tablety, chytré telefony, notebooky) s opera¢nimi systémy Windows 7 a 10, Android, iOS a
macOS.

(vi) Firewall — blokovani stranek, dohledani ¢innosti uZivatele, prace s kategoriemi stranek, zablokovani
pfistupu pro uzivatele skupiny.

Zpracovani dokumentu Zasady vyuzivani ICT a pfistupu k siti dle Standardu konektivity pro zaclenéni do
vnitrnich predpisa Skoly.

Zpracovani material( pro skoleni.

Zajisténi zkusebniho provozu infrastruktury v délce minimdlné 1x tydne, vcéetné technické podpory
specialistl na dané zafizeni/sluzbu, s dostupnosti maximalné do 2 hodin na misté realizace od nahlaseni
pozadavku v pracovni den v dobé od 8h do 16h.

Provedeni akceptacnich testl, v€etné méficich protokoll kabeldze (metalika, optika).

Pfedani do plného provozu.

Realizace doddavky bude probihat v daném obdobi, dle konkrétnich podminek uvedenych v kupni smlouvé na
predmeét plnéni této technické specifikace.

Objednatel dale poZaduje provést nasledujici prace na dodanych zafizenich, pokud nejsou uvedeny vyse.
Dodavatel je dale povinen zahrnout do nabidky veskeré dalsi ¢innosti a prostfedky, které jsou nezbytné pro
provedeni predmétu plnéni v rozsahu doporuc¢eném vyrobci a dle tzv. nejlepsSich praktik, i v pfipadé, pokud
nejsou explicitné uvedeny, ale jsou pro realizaci predmétu plnéni podstatné.

S1

a) navrh a kompletni implementace serverové virtualiza¢ni platformy

b) implementace pofizenych technologii

c) analyza dat a systém{ na stavajicich serverech a jejich migrace na novou platformu
d) ndvrh vhodné struktury Active Directory, jeji vybudovani a migrace

e) navrh a realizace zidlohovaciho feseni, véetné planu obnovy
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f) implementace automatické odstavky a najeti serveru v pripadé vypadku a obnoveni dodavky elektrické energie
g) navrh a provedeni akceptacnich testt

S2

a) analyza sitového prostfedi a navrh nového architektury LAN i WiFi

b) implementace pofizenych technologii

c) provedeni segmentace LAN — VLAN, adresovani, routovani ...

d) zavedeni IPv4+6 pro pristup k internetovym zdrojim publikovanym na IPv4+6 adresach

e) zabezpeceni komunikace publikovanych sluzeb skoly pomoci certifikatu

f)  zavedeni DNSSEC pro interni DNS sluzby i zabezpeceni domény Skoly

g) navrh a implementace 802.1X pro kabelovou LAN i WiFi, véetné uZivatelské dokumentace pro konfigurace
obvyklych zafizeni a jejich systému — PC, notebooky, chytré telefony, tablety, tiskarny — Windows, Linux, MacOS,
android, 10S

h) navrh a implementace firewallu, véetné vhodné konfigurace UTM (antivir, IPS, aplika¢ni kontrola, URL filtrace dle
kategorii) pro Skolu

i) vybudovani VPN pro vzdaleny pristup uzivateld LAN

j)  respektovani min. 5 rliznych skupinu uZivatelQ (ucitelé, studenti, hosté, THP, admin) v navrzich a implementaci
bezpecnostnich a ostatnich politik

k) Implementace portalu pro registraci a fizeni pfistupd hostl — tzv. captive portal

1) zajisténi ostatnich nezbytnych ¢innosti pro naplnéni Standardu konektivity

S3

a) Navrh aimplementace systému pro centralni logovani pro naplnéni pozadavkd Standardu konektivity, predevsim,
ale nejen:
e monitoring a logovani NAT (RFC 2663) provozu za Ucelem dohledatelnosti verejného provozu k vnitfnimu
zarizeni (ve spolupraci s firewallem)
e logovani pfistupu uzivatell do sité umoznujici dohledani vazeb IP adresa — Cas — uZivatel, a to véetné osetreni
v pripadé sdilenych uc¢eben (pracovnich stanic apod.)
e monitorovani IP (IPv4) datovych tokd formou exportu provoznich informaci o prenesenych datech v ¢lenéni
minimalné zdrojova/cilova IP adresa, zdrojovy/cilovy TCP/UDP port (¢i ICMP typ) — RFC3954 nebo ekvivalent
(napf. netflow) — systém pro monitorovani a sbér provozné — lokac¢nich udaji minimalné na Urovni rozhrani
WAN, idedIné i LAN) a to bez negativnich vlivl na zatéZ a propustnost zafizeni
b) Provedeni souvisejicich konfiguraci monitorovanych systému

4

a) Dodavka a kompletni zprovoznéni zatizeni véetné potfebnych montaznich praci

S5

V predimplementacni analyze budou detailné popsany veskeré integracni vazby dil¢ich systém, které jsou predmétem
dodavky S1-5, primarné ve vazbé na dodavky sektorl dle této technické specifikace (napf. systém pro ovérovani zafizeni
pristupujicich do sité, MS Active Directory.)

Akceptacni testy musi pro vSechny sektory vidy zahrnovat minimalné prokazani kompletnosti dodavky a
pozadované funkénosti, dale prokazani aktivaci software i hardware aktivacnimi klici ¢i licencemi, je-li aktivace
potfebna. Dale pro kazdy sektor navrhne uchaze¢ vhodné doplnujici testy a kritéria, kterymi bude prokazana
funkénost a stabilita dodaného feseni. Navrh vhodnych akceptacnich kritérii bude soucasti predimplementacni
analyzy, zadavatel mizZe v pribéhu zpracovani Provadéci dokumentace provést jejich upresnéni i rozsiteni.

Povinnym akceptaénim kritériem bude prokazani naplnéni poZadavk(l Standardu konektivity dle vcetné
Uspésného provedeni a doloZeni testu na https://www.standardkonektivity.cz/. Prokdzani naplnéni pozadavku
poskytne dodavatel v pisemné formé vhodné jako ptiloha k Zavérecné zpraveé o realizaci projektu.

Naklady na provedeni implementacnich sluzeb musi byt zahrnuty v nabidkové cené k polozce, ke které se vztahuji
a nelze je vycislit zvlast.

Skoleni

Dodavatel provede pro kazdy sektor dle této technické specifikace odborné Skoleni na obsluhu a praci s
dodanymi zafizenimi, a to minimalné v rozsahu provozni dokumentace.

Skoleni bude pokryvat véechna zafizeni a systémy viech sektor( dle této technické specifikace, dodavané v ramci
predmétu plnéni této technické specifikace, a to minimalné v rozsahu:

(a) béZnych administratorskych ¢innosti pro implementované systémy

(b) standardni udrzby systému pro administratory zadavatele
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Nad ramec vySe uvedeného budou soucasti dodavky nasledujici Skoleni pro 2 osoby objednatele:

(a) Skoleni administrace, konkrétné dodanych licenci serverového operaéniho systému — sprava a
konfigurace prostiedi, sprava virtualizace. Skoleni v rozsahu minimalné 2 dny.

(b) Skoleni administrace systému spravy a fizeni adresaiovych sluzeb — sprava a konfigurace adreséaiovych
sluZeb, sprava sluzeb 802.1x. Skoleni v rozsahu minimélné 2 dny.

(c) Skoleni administrace zélohovaciho SW $koleni v rozsahu minimalné 1 den

(d) Skoleni administrace sitového prostfedi — sprava systému, diagnostika chybovych stavi, konfigurace
nadstavbovych sluZeb prepinac, WiFi a firewallu, véetné praktickych ukazek. Skoleni v rozsahu
minimalné 4 dny

Minimalni rozsah $koleni pro jednotlivé polozky sektor(i je 50 h. Skoleni bude probihat v sidle zadavatele.
Predpoklada se ucast max. 2 osob.

Zavazny detailni harmonogram plnéni projektu

Dodavatel predloZi objednateli konkrétni a zadvazny harmonogram plnéni a realizacni projekt bezodkladné po
Uvodni schlzce k projektu. Maximalni lh(ty trvani uvedené vyse nesmi dodavatel pfi tvorbé detailniho
harmonogramu prodlouzit.
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